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Anonymer surfen: Schutz der Privatsphäre
 
Jeder Computer im Internet kommuniziert über eine eindeutige Adresse. Besuch
Webserver, Internet-Zugangsprovider, aber auch Hacker können die Verbindun
Surfgewohnheiten ermitteln und protokollieren, so dass der Internetnutzer zune
zum „gläsernen User“ wird. In diesem Weekly vorgestellte Tools verhindern die
schützen so die Privatsphäre. 

Die Funktionsweise dieser Tools ist meist am gleichen Prinzip orientiert. Der 
Verbindungsaufbau wird über Proxy-Server umgeleitet, die so die Herkunft des Surfe
verschleiern. So können keine der besuchten Webseiten persönliche Daten bzw. 
Surfgewohnheiten ausspionieren, da diese für andere nicht mehr sichtbar sind. Diese 
Möglichkeit nutzt auch das Freeware-Tool AnoNet, wobei der Nutzer hier aus einer L
Proxies auswählen kann. Zudem ermöglicht dieses Programm das Versenden von ano
Mails.  

Zu dem Zweck der Anonymisierung des Surfverhaltens ist auch die bekannte Java-An
JAP – Java Anon Proxy entwickelt worden. Die Software verbindet sich mit einem 
Anonymisierungsdienst, der die Nachrichtenpakete verschlüsselt und so eine vollstän
Anonymität ermöglicht. Weitere Informationen zu diesem Projekt finden Sie in einem
speziellen ZDNet-Artikel.  

Einen erweiterten Funktionsumfang bieten die Shareware-Programme Steganos Inte
Anonym Pro und AnoProxy, die neben dem Umleiten über anonyme Proxy-Server a
Löschen von Internetspuren wie Cookies und temporäre Internetdateien und das Bloc
Popups gestatten. Der AnoProxy verfügt zudem noch über einen Download-Manager
einem Datenshredder und der Möglichkeit zum Erstellen von passwortgeschützten Fa
Seiten liefert auch Steganos Internet Anonym Pro zusätzliche Funktionalität.  

Das Tool Stealther bietet außerdem die Möglichkeit, als Gateway zu fungieren, so da
einem Netzwerk nur ein Rechner das Tool installiert haben muss. Alle anderen Rechn
können diesen PC dann als Proxy-Server benutzen. Dadurch wird die Anonymität für
Netzwerk-Clients garantiert.
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AnoNet (1.30)   
Anonymität beim Internet-Surfen wahren 
Betriebssystem: Windows 2000, Windows 95, 
Windows 98, Windows Me, Windows NT, Windows 
XP  
Grösse: 723.52 kB  
Lizenz: Freeware 

 20.08.2004  83%   17%  D

 
JAP - Java Anon Proxy (Anonymity & Privacy) 
(00.02.004)   
Erstklassige Java-Lösung für ein anonymes Surfen 
im Internet 
Betriebssystem: Windows 2000, Windows 95, 
Windows 98, Windows Me, Windows NT, Windows 

 04.06.2004  85%   15%  D
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XP  
Grösse: 11.11 MB  
Lizenz: Freeware 
 
Steganos Internet Anonym (6.0.8)   
Anonym durchs Internet surfen 
Betriebssystem: Windows 2000, Windows 98, 
Windows Me, Windows XP  
Grösse: 6.44 MB  
Lizenz: Shareware 

 02.06.2004  55%   45%  D

 
Steganos Internet Anonym Pro (6.0.8)   
Komfortpaket für anonymes Surfen und vollständige 
Spurenvernichtung 
Betriebssystem: Windows 2000, Windows 98, 
Windows Me, Windows XP  
Grösse: 8.96 MB  
Lizenz: Shareware 

 08.01.2004  74%   26%  D

 
AnoProxy (1.01)   
Ermöglicht das anonyme Surfen und Löschen von 
Internetsurfspuren 
Betriebssystem: Windows 2000, Windows 95, 
Windows 98, Windows Me, Windows NT, Windows 
XP  
Grösse: 937.44 kB  
Lizenz: Shareware 

 06.11.2003  43%   57%  D

 
Anonymity 4 Proxy (2.8)   
Anonym durchs Web Surfen 
Betriebssystem: Windows 2000, Windows 95, 
Windows 98, Windows Me, Windows NT, Windows 
XP  
Grösse: 1.08 MB  
Lizenz: Shareware 

 02.06.2004  90%   10%  D

 
ArchiCrypt Stealth (4.0.2)   
Anonymes Surfen und Datenkontrolle 
Betriebssystem: Windows 2000, Windows XP  
Grösse: 4.04 MB  
Lizenz: Shareware 

 22.03.2005  84%   16%  D

 
Z-anonPP (1.6.1)   
Anonymes Surfen im Internet 
Betriebssystem: Windows 2000, Windows NT, 
Windows XP  
Grösse: 3.91 MB  
Lizenz: Shareware 

 02.06.2004  60%   40%  D

 
Winsweep (3.48)   
Datenschutz für den Internet-PC 
Betriebssystem: Windows 2000, Windows 98, 
Windows Me, Windows NT, Windows XP, Windows 
2003  
Grösse: 2.51 MB  
Lizenz: Shareware 

 08.03.2005  58%   42%  D
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