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Supst 5!

Internet Anonym 5 gegen Super Stealther 3.0

Im Duell: Tarnkappen

Wenn lhre vertraulichen Daten ohne Ihr Wissen einfach im Internet ausgelesen werden kdnnen,
dann ist lhre Privatsphare bedroht. Koinnen Anonymisierungs-Utilities Sie wirklich schiitzen?

»Wer im Internet surft, gibt anderen Ge-
legenheit, seine Privatsphire auszukund-
schaften. Ein ungeschiitzter Rechner
kann Auskunft {iber installierte Software,
besuchte Web-Seiten und sogar den In-
halt versandter Mails geben. Eine Vielzahl
von Schutzprogrammen will hier Abhilfe
schaffen. Es gibt Software, die sich aus-
schlief8lich um die Anonymisierung des
Nutzers bemiiht, und groRere Pakete, die

[
Info: Anonymizer

Daten des genutzten Browsers oder Coo-
kies, die ungefragt auf dem heimischen
Rechner abgelegt werden, kénnen Unbe-
fugten Infos iiber Sie geben. Tools zur Ano-
nymisierung wollen das durch Verschleie-
rung lhrer Identitdt verhindern. Wir haben
gepriift, wie Internet Anonym 5 und Super
Stealther 3.0 diese Aufgabe erfiillen.
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auch eine Firewall und ein Antiviren-Pro-
gramm mitbringen.

Programme, die nur der Anonymisie-
rung dienen, sind Anonet 1.1 (Freeware,
© auf Heft-CD, unter www.pcwelt.de und
www.onlinetimer.de, 682 KB), Anonym im In-
ternet 1.0 (www.s-a-d.de, 14,99 Euro) sowie
Anosurf 0.8.5b (Freeware, unter www.pc
welt.de und www.freeware.de/software/Programm
_anosurf_2984.html, 670 KB). Leistungsfihige
Komplettpakete sind Internet Security 5.0
(www.mcafee.de, 86,94 Euro) und Norton In-
ternet Security 2003 (www.symantec.de, ab
79,95 Euro).

Wir haben das brandneue Internet
Anonym 5 gegen seinen wohl hart-
ndckigsten Verfolger Super Stealther 3.0
antreten lassen. Interessiert hat uns vor
allem, wie komfortabel sich die Program-
me bedienen lassen, ob der Anwender
trotzdem noch schnell surfen kann und
wie wirksam die Anonymisierungsfunk-
tionen sind.
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Internet Anonym 5: Einfache
Konfiguration und Bedienung

Internet Anonym 5 verspricht dem An-
wender eine einfache, aber dennoch ef-
fektive Anonymisierung. Die Software
lduft unter Windows 98/ME, 2000 sowie
XP und unterstiitzt den Internet Explorer
ab Version 4 und Netscape Navigator ab
Version 6. Zusdtzlich dabei sind der
Shredder, der Daten zuverldssig 10scht,
und der Internetspuren-Vernichter.

Die Oberfliche im XP-Stil zeigt die
tatsichliche IP-Adresse und die gerade
genutzte Tarnadresse an. Die Tarnadresse
kann auf Wunsch jede Sekunde gewech-
selt werden - das verlangsamt allerdings
das Surftempo zusitzlich. In den Einstel-
lungen lisst sich unter ,Anonymisie-
rung” das Wechselintervall per Schiebe-
regler anpassen. Cookies, Active-X-Con-
trols, Scripts und Pop-up-Fenster lassen
sich iiber eine entsprechende Option
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blockieren. Die Bedienung ist einfach.
Das Programm kommt ohne umstindli-
che Konfiguration aus, so dass es auch
unerfahrene Anwender nutzen kénnen.

Internet Anonym 5 weist nach der In-
stallation darauf hin, das die Geschwin-
digkeit einer Internet-Verbindung zu Be-
ginn der Nutzung beeintridchtigt wird.
Das soll sich aber im Lauf der Zeit bes-
sern. Laut Hersteller soll die Software ler-
nen, welche Proxy-Server am schnellsten
arbeiten, und dann die langsamsten au-
tomatisch abschalten. Im Test merkten
wir von einer Beschleunigung jedoch
nichts. Auch die Darstellung der Web-Sei-
ten ist erheblich beeintrdchtigt. So er-
scheinen viele Grafiken und Bilder gar
nicht oder erst nach sehr langer Warte-
zeit. Es kam sogar vor, dass eine Web-Sei-
te gar nicht angezeigt wurde.

Internet Anonym 5 bietet iber den
Button ,,Anonymitit priifen“ eine Funkti-
onskontrolle tiber eine Website des Her-
stellers an. Das Tool musste sich bei uns
allerdings fiinf weiteren unabhingigen
Tests stellen. Hier fanden wir schnell die
erste Liicke: Eine Website begriifte uns
im Test mit dem korrekten Namen und
der zugehorigen Arbeitsgruppe unseres
Rechners - schlecht. Immerhin lie sich
die Browser-Identifikation nicht auslesen.
Der beiliegende Shredder und der Inter-
netspuren-Vernichter verrichteten ihre
Arbeit anstandslos. Das Handbuch und
die Online-Hilfe sind ausreichend.

Super Stealther 3.0: Schwer zu
konfigurieren, aber flexibel

Super Stealther 3.0 will dem Anwender
~Absolute Anonymitit im Internet“ bie-
ten. Die Software lduft unter Windows
98/ME, NT 4, 2000 sowie XP und unter-
stiitzt den Internet Explorer ab Version 5,
Netscape Navigator ab Version 6 und Ope-
ra ab Version 5. Super Stealther ldsst sich
in drei Modi betreiben. , Direct Net*“ ver-
bindet ungeschiitzt, ,,Stealth Mode* ver-
bindet tiber mehrere Proxy-Server und
,Super Stealth Mode* tiber mehrere ver-
schliisselte Proxy-Server.

Das Programm lésst sich auch in ei-
nem Netzwerk als Gateway zum Internet
benutzen. So kann man mehrere ange-
schlossene Rechner anonymisieren.
AuRerdem lassen sich Web-Seiten durch
Hinterlegen der URL fiir den Zugriff sper-
ren. Diese Art ,,Blacklisting® ist aber we-

nig komfortabel, da man jede uner-
wiinschte Website einzeln eintragen
muss. Versucht ein Anwender, auf eine
solche Seite zuzugreifen, erscheint im
Browser-Fenster der Hinweis, die Anzeige
sei durch Super Stealther blockiert. Es
gibt aber keinerlei Passwortschutz fiir die
Konfiguration, so dass jeder die Einstel-
lungen dndern kann.

Die Funktionen von Super Stealther er-
schlieRRen sich erst nach lingerer Einar-
beitungszeit. Der Anwender muss zu-
néchst die Einstellungen der Internet-Op-
tionen des Browsers dndern. Je nach
Rechnerkonfiguration muss er im DFU-
Netzwerk oder in den LAN-Einstellungen
einen lokalen Proxy-Server eintragen.
Hier diirften unerfahrene Anwender Pro-
bleme haben. Zudem ist nach dieser Ver-
dnderung der Konfiguration des Brow-
sers ein Internet-Besuch nur moglich,
wenn Super Stealther aktiv ist. Will der
Anwender ohne das Programm ins Inter-
net, muss er die Einstellungen riickgin-
gig machen.

Ahnlich wie bei Internet Anonym 5
kann von angemessener Surfgeschwin-
digkeit nicht die Rede sein. Selbst im ein-
fachen ,,Stealth“-Modus dauerte der Auf-
bau einer Seite lange. Sind gerade nicht
gentigend Proxy-Server verfiigbar, schal-
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tet das Programm auf den ungeschiitzten
,Direct Mode*.

Bei Tests mit unabhdngigen Sicher-
heitspriifseiten lieR sich problemlos un-
ser Rechnername und die Arbeitsgruppe
herausfinden. Auch wurden trotz Anony-
misierungsfunktion weitere Daten preis-
gegeben, etwa der verwendeter Browser
mit Versionsnummer. Das Handbuch
und die Online-Hilfe sind ausreichend.

Fazit: Internet Anonym 5
ist nicht ganz so schlecht

Internet Anonym 5 ldsst sich ohne um-
stdndliche Konfiguration einsetzen. Su-
per Stealther ist dagegen etwas an-
spruchsvoller. An einige Meniis sollten
sich nur Nutzer mit guten Systemkennt-
nissen heranwagen. Anonymitét im In-
ternet konnen beide Programme nur teil-
weise gewdhrleisten. Negativ ist die ge-
ringe Surfgeschwindigkeit. Viele Nutzer
werden die Programme bald wieder de-in-
stallieren. Zu bedenken wire als Alterna-
tive eine Desktop-Firewall, die eventuell
neben den typischen Schutzfunktionen
noch einen Werbeblocker, einen Cookie-
Manager und erweiterte Datenschutz-
funktionen bietet.
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Duell: Internet Anonym 5 gegen Super Stealther 3.0

Internet Anonym 5

Info: Steganos
www.steganos.de
Preis: 24,95 Euro

Wertung: @ @ © O O

Testurteil: Internet Anonym 5 konnte keine
wirkliche Anonymitét garantieren. Ver-
standliche Konfiguration und die etwas
besseren Funktionen waren fiir den Test-
sieg ausschlaggebend.

Info: BHV
www.bhv.de
Preis: 24,99 Euro

Wertung: @ @ O O O

Testurteil: Auch Super Stealther 3.0 konnte
keinen echten Schutz bieten. Die Konfigu-
ration ist umstandlich und fur unerfahrene
Anwender problematisch, jedoch Iasst sich
die Software vielféltiger einsetzen.
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