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Das Buch wurde gerade fur Einsteiger sehr konstruktiv aufgebaut. Es
wird sehr detailiert erklart, wie Hacker sich Zugang zu lhrem System
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Dieses Buch bietet einen Einstieg fur Leute, die lhre erste Windows-
Installation gerade eben hinter sich brachten und nun ins Internet
mochten. Hier finden sich viele Verweise auf im Internet erhéltliche
(Share-)Software, leider wenig Freeware (gibt's aber gentigend) und
weitschweifige Bedienungsanleitungen fur eben diese Programme. Es
entsteht der Eindruck, daB die Gber 550 Seiten irgendwie gefullt
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Das erste Kapitel ist eine ausgedehnte Einfihrung in die Thematik: Die da es mich nun doch interessiert hat, habe
einzelnen Problematiken - zum Beispiel der Ablauf eines Angriffs, die ich mir das... Lesen Sie weiter...
verschiedenen Methoden und eine klassische Angreifer-Differenzierung Am 5. Mai 2001 veréffentlicht

- werden kurz umrissen vorgestellt. Diese ersten Zeilen geben dem
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Aber dies, so meine Meinung, sollte man héchstens als klarbeschreibens, leichtverstandliches und

Schénheitsfehler werten. fesselndes Werk. Es kommt ohne
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Windows-Bildschirmschoner sowie HiTech-Hardwareangriffe sind im
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Benutzerverwaltung kommt zum ersten mal ein kommerzielles Tool ins
Spiel: Gieseke stellt die Security-Suite eSafe vor. Leider, so hat es
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Das dritte Kapitel verlasst den Einzelplatzrechner und steuert die
Sicherheitsproblematiken in vernetzen Systemen an. Die
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verschiedenen Nuancen der Gefahren aus dem Internet werden knapp
und sachlich besprochen: Der Webbrowser als Risikoquelle, korrupter
mobiler Programmcode, Viren und trojanische Pferde. Naturlich gibt es
zu jedem Problem mindestens eine Losung, die zur Minimierung des
Risikos beitragen soll.

Das vierte Kapitel heisst "Schutz vor Eindringlingen”, und der Name ist
Programm: Auf rund 50 Seiten wird eine Schnelleinfihrung in
Firewalling durchgezogen. Das fiir Windows geschriebene Freeware-
Produkt ZoneAlarm wird vorgestellt und dessen Mdglichkeiten
durchleuchtet. Ich kann mir sehr gut vorstellen, dass einige Leute aus
de.comp.security.firewall nicht sonderlich erfreut Uber dieses Kapitel
sind, denn in der Tat geht Gieseke nicht wirklich kompetent und
professionell mit der Materie um. Zu sehr ist sein Augenmerk auf den
einfachen Endanwender konzentriert, so dass gar nicht erst tiefer auf
Problematiken der Netzwerksicherheit eingegangen wird.

Im funften Kapitel werden Techniken besprochen, wie ein Gegenschlag
bei einem Angriff durchgefiihrt werden kann. Entsprechende
Vorgehensweisen mit Ping, Traceroute, Whois und dergleichen werden
sehr kurz und sehr knapp dokumentiert. Fir meinen Geschmack
eindeutig zu kurz, denn Uber die zugrundeliegenden Mechanismen auf
der Netzwerkebene wird nahezu kein Wort verloren. Dadurch gewinnt
das Buch naturlich an Einsteigerfreundlichkeit, busst dafiir an anderer
Stelle bezuglich Fachkompetenz ein. Fragwurdig ist dieses Kapitel
sowieso. Zum Glick weist Gieseke bei der Einleitung des Gegenschlag-
Kapitels auf die Problematik dessen hin.

Das sechste Kapitel knupft bei jenem zu Gefahren aus dem Internet an.
Denn hier geht es um die Problematik in Netzwerken ansich. Mit
NetBlIOS-exportierte Dateisysteme, offene Ports, Packet-Sniffing und
Uberbleibsel einer Browser-Session wird sich hier auseinandergesetzt.
Sehr Windows-orientiert ist dieses Buch, was besonders in diesem
Kapitel bewusst wird. Es werden lediglich Angriffs- und Verteidigungs-
Utilities fur die Windows-Produktelinie vorgestellt. Dass ein Grossteil
der professionellen Angreifer auf Unix und seine Derivate setzt, daflr
wird gar nicht erst ein Wort verschwendet. Schade eigentlich...

Im Kapitel sieben wird das Medium E-Mail als Waffe, Informationsquelle
und Kommunikationsmittel durchleuchtet. Eine sehr gute
PGP-Dokumentation macht den Grossteil dieses Kapitels aus. Es wird
sogar, und nicht so wie bei "Sicherheit im Internet - Gewusst wie", auf
die Problematik der Versions-Inkompatibelitdten eingegangen.
Steganographie und die Problematik von Freemailern runden das ganze
ab. Beim erstmaligen Durchlesen war ich erstaunt, wieviel Seiten
Gieseke fur dieses doch eher unwichtige und uninteressante Thema
genutzt hat. Mail-Bomben und -Viren sind unbestritten in der heutigen
Zeit ein wichtiges Thema in Bezug auf Netzwerksicherheit, aber
dennoch eine eher weniger konstruktive Mdglichkeit fur Angreifer.

Wie man sich anonym im Internet bewegt, dies wird in Kapitel acht
vorgetragen. Die meisten Neueinsteiger werden die Méglichkeiten des
Footprintings mit sicherheit erschrecken: Gieseke erlautert knapp und
gut, wie man mdoglichst viele Informationen Uber eine Zielperson in
Erfahrung bringen kann. Der zweite Punkt ist die ganze Cookie-
Problematik, die im World Wide Web herrscht.

Im neunten Kapitel geht es um den Schutz der Homepage vor Hacker-
Attacken. Priméar wird nocheinmal auf die Problematik der Footprinting-
Mdglichkeiten bei zu offenkundigen Webauftritten eingegangen. Der
zweite Teil dieses Kapitels macht das Absichern der eigentlichen
Webserver aus. Leider nur sehr oberflachlich wird die Macht richtig
vergebener Unix-Dateirechte, die Mdglichkeiten von htaccess-
Passwortabfragen und Angriffsmdglichkeiten auf Webserver
zusammengetragen.

Das letzte Kapitel tragt die Uberschrift "Sichere Alternativen - Linux,
Windows NT/2000 und Co.". Erstaunlicherweise entfernt sich Gieseke
erstmals von den Betriebssystem-Heimversionen wie Windows 9x, was
dem Buch ganz sicher zu gute kommt. Windows NT und 2000 als
direkter Nachfolger werden zuerst besprochen. Ganz unparteiisch zahlt
der Autor die Vor- und Nachteile der grossen Brider von Windows
9x/ME auf. Leider wird aber einmal mehr der Fehler gemacht, dass
Halbwahrheiten aufgrund ihrer Kirze der Wahrheit vorgezogen
werden. So behauptet Gieseke, dass die 9x-Architektur auf binarer
Ebene mit derjenigen von NT identisch sei und somit spezielle
Software-Versionen fur die beiden Betriebssystem-Version hinféllig
werden wirden. Leider irrt er, denn die Systemarchitektur von
Windows NT unterscheidet sich in einigen wichtigen Punkten mit der
von Windows 9x, wodurch in der Tat verschiedene Software-Versionen
fiir die jeweiligen Windows-Plattformen nétig werden. Der Ubergang zu
Linux ist fliessend und sehr gelungen. Erstaunlich kompetent wird mit
den Eckpunkten von Linux umgegangen, was dem Buch unumstritten
Pluspunkte beschert: Es wird wunderbar gezeigt, wie man seine Linux-
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Installation sicher macht. Leider geschieht dies anhand einer
SuSE-Distribution, was nicht gerade fir Distributions-Unabhangigkeit
spricht. Ein schlichtes Debian hétte da sicher tiefer unter die
Oberflache blicken lassen.

Fazit: Der Anti-Hacker Report richtet sich in erster Linie an Internet-
Neueinsteiger, die mit Windows 9x besttickt sind und ein bisschem
mehr tGber Computersicherheit erfahren méchten. Erfahrene
Administratoren oder Unix-Gurus werden mit diesem Buch wohl kaum
glucklich werden, denn zu wenig neues und interessantes wird fur diese
fortgeschrittene Leserschicht geboten. Alles in allem ein gutes Buch,
das ich jedem Endanwender ohne Fachkenntnisse nur ans Herz legen
kann.
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