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Anonymizer-Software wirbt mit absoluter
Anonymitat beim Websurfen »durch top-
geheime Technik«. Der PCpro-Test zeigt, dass
die Browser-Tools zwar effektiv vor Spam und
Cookies schiitzen, aber auch eine Sicherheit
versprechen, die es so im Internet nicht gibt.

Olaf Pursche, Marco Zierl
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er sich im Netz bewegt, hinterlisst

immer Spuren, wie die IP-Adresse des

eingeloggten Rechners, eventuell die E-

Mail-Adresse und viele andere Daten,
Neben listigem Spam ermoglichen diese
Datenspuren Social Hacking, also das gezielte
Suchen nach AuBerungen in News-Foren oder
dem Erkunden des Surf-Verhaltens einer
bestimmten Person — beispielsweise vom
zukiinftigen IT-Arbeitgeber in Auftrag gege-
bene Ermittlungen vor einer Einstellung. Hier
sollen die im Test vertretenen Programme dem
Surfer Anonymitit verschaffen. Auf den Her-
steller-Homepages versprechen sie das spuren-
lose Surfen im Web und den Schutz vor Spah-
Attacken. Im PCpro-Labor zeigen sich aber
grofle Unterschiede zwischen den Personlich-
keitsschiitzern. Wirkliche Datensicherheit bie-
ten letztlich nur zwei der fiinf Kandidaten,
Freedom 2.2 ¢( www.freedom.net) von Zero
Knowledge und Stealther 2.6 von Photono
(www.stealther.de). Drei von fiinf Produkten im
Test gewihrleisten diese Sicherheit nicht in
zufrieden stellendem MaRe, da sie die IP-
Adresse des Users preisgeben.

Kritiker und Datenschiitzer diskutieren der-
zeit heftig Giber staatliche Mafinahmen. Diese
stellen fiir sie Einschrankungen der informatio-
nellen Selbstbestimmung dar. Genannt werden
in diesem Zusammenhang hiufig Gesetze wie
die Telekommunikationsiiberwachungsver-
ordnung (TKUV) oder andere Erlasse. So for-
derten die Innenminister des Bundes und der
Linder im November vergangenen Jahres zum
Zweck der Strafverfolgung fiir Provider und
Betreiber von Servern eine Protokollierungs-
pflicht. Erfasst werden dabei die IP-Adresse
sowie deren Nutzungszeitraum, also das kom-
plette Surf-Verhalten. Die Provider sollen diese
Daten eine gewisse Zeit speichern. Dabei ist
jeder tiberwachbar, der sich im Internet bewegt.
Ausfiihrliche Informationen zu diesem Thema
geben beispielsweise das Bundeswirtschafts-
und -Innenministerium unter www.sicherheit-
im-internet.de oder das virtuelle Datenschutz-
biiro (www.datenschutz.de).

Auch Firmen arbeiten an Nutzerprofilen, um
Werbung gezielt an den Kunden zu bringen,
Surfer linger auf der Homepage zu halten oder
die gewonnenen Daten zu verkaufen. Anony-
mizer sind daher nicht nur etwas fiir Straftiter
und Paranoiker. Sie sind fiir alle interessant, die
nicht mit Spam tiberschiittet werden oder ihr
Recht auf Datenschutz durchsetzen wollen.




Geschwitzige Browser

Ein Browser kann nur Daten empfangen, wenn
er Informationen herausgibt. Dazu gehort ge-
nerell die IP-Adresse, zu der die angeforderten
Daten geschickt werden sollen. Haufig stehen
diese Fenster zum Internet allerdings sperr-
angelweit offen und geben wesentlich mehr
Informationen iiber ihre Nutzer heraus, als
zum Surfen wirklich notwendig wire,

Der Browser verrit regelmifig die Art und
Version der genutzten Internet-Zugangssoft-
ware, das Betriebssystem, auf dem diese arbei-
tet, die zuletzt besuchte Website, die Monitor-
auflosung und die Einstellungen beziiglich Java
und Javascript sowie die VB-Script-Einstellung
des Browsers. Dariber hinaus iibermittelt er die
IP-Adresse, die im harmlosesten Fall Informa-
tionen tiber den Internet-Provider enthilt.
Auch temporire Dateien wie der Cache und die
komplette Browser-History konnen so ganz
leicht ausgelesen werden.

Profiling fiir jedermann

Schlimmstenfalls ist es moglich, durch eine
Who-is-Abfrage beim Internet Service Provider
Telefonnummer, den Benutzernamen und wei-
tere personenbezogene Daten des Registrierten
zu erhalten — namlich dann, wenn beim Surfen
eine auf den Surfer registrierte Domain preis-
gegeben wird, was beim normalen Internet-
Anwender jedoch eine hochst seltene Konstella-
tion sein diirfte. Hat der Anwender seine
E-Mail-Adresse in den Browser eingetragen,
wird auch diese bei Anfragen automatisch an-
gegeben. Allerdings lasst sie sich auch problem-
los iiber Adress-Suchmaschinen, wie beispiels-
weise den Meat-E-Mail-Search-Agent der Uni-
versitit Hannover (http://mesa.rrzn.uni-hanno
ver.de), herausfinden.

Ansatzpunkt Browser
Im PCpro-Test werden sechs Programme unter
die Lupe genommen, die laut Herstelleraussage
ein sicheres Surfen erlauben. So bewirbt Pho-
tono seinen Anonymizer Stealther auf der
Homepage (www.stealther.de) als »top-geheime
Technik, welche héchstwahrscheinlich auch
der weltbekannte Hacker Kevin Mitnick
(www.kevinmitnick.com) sowie der israelische
Geheimdienst nutzt.« Zumindest was Mitnick
angeht, ist das allerdings recht unwahrschein-
lich — er sitzt ndmlich derzeit im Gefingnis.
Anonym bewegen Surfer sich im Internet
dann, wenn zwei Tatsachen gegeben sind: Zuerst

miissen die eigene IP-Adresse sowie Host- und
Rechnername maskiert werden. Sonst kann im
Server-Log der angeforderten Webseite gesehen
werden, wer von wo und wann welche Seite mit
welchen Parametern aufgerufen hat.

Als zweiter Punkt miissen alle Daten, die den
Rechner verlassen, verschliisselt gesendet wer-
den. Nur so kann jeder sicher sein, dass im
Netzwerk, beim ISP oder auf dem Weg durch
das Internet die Daten nicht doch abgefangen
und gelesen werden.

Zusitzlich sollte der Datenverkehr iiber min-
destens drei Punkte verlaufen, sodass der mitt-
lere Rechner keine Verbindung mit dem Client

-oder dem Zielrechner hatte. Im Testfeld bietet
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der Testsieger Freedom 2.2
durch das firmeneigene Free-
dom Network dieses hohe
Sicherheitsniveau. Dabei ist
die absolute Wahrung der
Identitdt allerdings abhingig
vom Hersteller Zero Know-
ledge — der im Ubrigen selbst
Name, Adresse, E-Mail, Tele-
fonnummer und Kreditkar-
tennummer des Kunden sehen
will. Sollte Zero Knowledge
diese Daten herausgeben und
werden zusitzlich Partnerfir-
men zur Herausgabe der Log-
dateien und der verschliissel-
ten Daten gezwungen, dann ist
eine Dekodierung der Daten
wieder moglich, wenn auch
nur mit extrem hohem Auf-
wand. Trotzdem bleibt das
Restrisiko, denn dieser letzte
Schwachpunkt bleibt in jedem
Fall bestehen. OPU

EMPFEHLUNG

Freedom 2.2

Bestes Programm im Test ist
Freedom 2.2 von der Firma
Zero Knowledge. Neben der
einfachen Installation und
der ubersichtlichen Bedie-
nung uUberzeugen hier die
umfangreichen Sicherheitsfunktionen, mit
mehreren konfigurierbaren ldentitaten.
Weitere Features sind Cookie-Manager,
Personal Firewall und E-Mail-Verschliisse-
lung, um jedes Sicherheitsrisiko auszu-
schlieBen. Der wichtigste Pluspunkt ist
die komplette Verschllsselung aller aus-
gehenden Daten. Freedom gewahrleistet
dies Uber unabhangige Server im eigenen
Netzwerk. Durch 128-Bit-Verschliisselung
Uber ausgewahlte Server bietet Freedom
ein sehr hohes Maf an Anonymitat.
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So bewertet PCpro

PCpro vergleicht im Labortest fiinf Pro-
dukte zum anonymen Surfen in den
Bereichen Sicherheit, Bedienung und
Funktionsumfang. Es treten alle Pro-
dukte an, die als Anonymizer gehandelt
werden beziehungsweise zum Down-
load bereitstehen. Der Test von Java
Anon Proxy findet auBer Konkurrenz und
ohne Wertung statt, da er auf einer
Proxy-Mixed-Kaskade basiert, die sich
noch in der Entwickiung befindet.

Sicherheit

Mit 60 Prozent wird die Sicherheit und
Anonymitat, die die Produkte dem User
bieten, am hdchsten gewichtet. Die
Sicherheit des Produkts erstreckt sich
auf die Bereiche Variablen-Maskierung,
Blockieren von Cookies und Verschlis-
selung von eingehenden und ausgehen-
den Daten. Volle Punktzahl gibt es nur,
wenn alle Cookies geblockt werden und
alle sensiblen Variablen wie IP-Adresse
und Host-Name wahrend des Surfens
im Web nicht weitergegeben werden.
Bei Programmen, die eine Verbindung
liber einen oder mehrere unterschiedli-
che anonyme Proxy-Server pro Session
herstellen, ist ein ausfihrlicher Test auf
Anonymitat der eingetragenen Server
besonders wichtig. Weiterhin mussen
fiir die volle Punktzahl alle Daten auch
verschliisselt ibertragen werden kon-

Verschllisselung. Die héchste Sicher-
heit bieten dabei Produkte, die eine ver-
schliisselte Verbindung Uber mehrere
unabhangige Server herstellen.

Bedienung

Die Bedienung der Programme wird mit
20 Prozent beriicksichtigt. Neben einer
einfachen Installation kommt es auf
eine leichte Einrichtung und eine Uber-
sichtliche Benutzeroberflache an. Falls
eine Anderung in den Proxy-Einstellun-
gen des Browsers notwendig ist, sollen
die Produkte an einer zentralen Stelle
darauf hinweisen und den notwendigen
Port und die Adresse anzeigen. Weiter-
hin ist eine zentrale Funktion zum An-
und Abschalten der Anonymisierung
wichtig — sonst muss der Benutzer
jedes Mal die Browser-Einstellungen
verandern, wenn er keinen Proxy ver-
wenden mochte. Pluspunkte gibt es flr
eine ausflhrliche lokale Hilfe.

Funitionsumfang

Der Funktionsumfang macht 20 Prozent
der Gesamtwertung aus. Hier untersu-
chen die PCpro-Tester, welche zusatzli-
chen Funktionen zur Sicherheit und
Anonymitat im Internet zur Verfugung
stehen. Punkte gibt es beispielsweise
fir komfortable Cookie- und Proxy-
Manager sowie fir alle Features, die zu
zusatzlicher Sicherheit oder besserer
Bedienbarkeit der Produkte beitragen.
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RAnonymity 2.52

Anonyme Proxies verwaltet das Pro-
gramm von Inetprivacy (www.inetpri
vacy.com). Nach der Installation muss
ein lokaler Proxy auf Port 80 liegen,
damit dieser zum Verbindungsaufbau
genutzt werden kann. Die eingetragenen
Proxy-Server lassen sich dann unter den
verschiedensten Kriterien auswihlen. So
ist es moglich, Proxies auszuschlieflen,
die bestimmte HTTP-Variablen verwen-
den und weiterleiten. Inetprivacy liefert
einen gut zu bedienenden Anonymisie-
rer, der im Test befriedigende Sicher-
heitswerte aufweist. Dafiir versieht ihn
der Hersteller mit zahlreichen Zusatz-
Features. Die Software unterstiitzt die
Ubertragungsprotokolle HTTPS und
FTP. Jedoch ist es schwierig, Proxies zu
finden, die FTP und HTTPS zur Ver-
fligung stellen. Alle Proxies lassen sich
auf Verfiigharkeit, Anonymitit und
Geschwindigkeit testen. Ausgewihlte
Server werden in eine Favoriten-Liste
aufgenommen und in der System-Tray
direkt angewihlt. Die Software wihlt bei
jeder Verbindung automatisch einen
neuen Server an. Anonymity 2.52 bietet
eine Liste mit Hunderten von Proxy-Ser-
vern und kann das Verzeichnis automa-
tisch iiberpriifen. Eigene Eintrige sind
zudem importierbar. In einem eigenen
Fenster werden die gesendeten Browser-
Requests mit den iibertragenen HTTP-
Variablen angezeigt. Ein weiteres Fenster
zeigt die ein- und ausgehenden Ver-
bindungen. Cookies werden global
blockiert, eine Moglichkeit, bestimmte
Cookies oder Domains durchzulassen,
besteht nicht. Siamtliche ausgehenden
Browser-Variablen kénnen manipuliert
und ersetzt werden.
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Anonymity 2.52 bietet die umfangreichsten
Proxy-Optionen im Testfeld.

Sicherhelt (60%) EEREO0
Bedienung (20%) EEREO
Funktionsumfang (20%) EEEREQ
Gesamturteil GUT
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Freedom 2.2 erlaubt das Anlegen unter-
schiedlicher anonymer Identititen.

Freedom 2.2

Um eine komplette Internet-Sicherheits-
Suite handelt es sich im Gegensatz zum
ibrigen Testfeld bei Freedom 2.2. Das
anonyme Surfen ist nur ein Nebenaspekt
des Sicherheitskonzepts. Hier reiht sich
ein sinnvolles Feature an das nichste.
Das sehr gute Sicherheitsangebot wird
durch eine gute Bedienbarkeit aufgewer-
tet. Freedom unterstiitzt alle wichtigen
Protokolle und Standards, neben HTTP
und FTP auch Telnet, Gopher und IRC.
Zusitzlich bietet die Suite eine Personal
Firewall, E-Mail-Verschliisselung, auto-
matisches Stoppen von Spam und Ban-
ners iiber eine Liste von Ad-Servern, Der
Manager ermdoglicht das Blockieren,
Durchlassen und selektierte Loschen von
Cookies. Der integrierte Keyword-
Manager meldet sich automatisch, wenn
bestimmte Schliisselworter — beispiels-
weise Nachname oder E-Mail-Adresse —
verschickt werden sollen. Auflerdem bie-
tet ein Monitor-Screen die Uberwa-
chung aller Verbindungen. Der gesamte
Datenverkehr erfolgt 128-Bit-verschliis-
selt iiber Server des Freedom-Networks.
Der Benutzer kann die Route festlegen
und bis zu drei unterschiedliche Server
hintereinander schalten. Da Freedom
infolgedessen alle Pakete nun dreifach
verschliisselt und jeder Server so nur die
ihm zugewiesene Verschliisselungs-
schicht entschliisseln kann, wird ein
Hochstmafl an Sicherheit erreicht. Die
Hiilfte der Server wird dabei von Zero
Knowledge (www.freedom.net) selbst
betrieben. Die restlichen Server pflegen
offizielle Partner des Herstellers.

Multiproxy 1.2

Multiproxy ist ein Tool zur Verbindung
mit anonymen Proxy-Servern. Lokal
trigt es sich nach Installation als Proxy-
Server im Browser ein. Der Port ist frei
wihlbar. Hier horen die guten Features
dann allerdings auf. Im Lieferumfang ist
keine aktuelle Proxy-Liste enthalten,
sodass zuerst die Herstellerseite (www.
multiproxy.org) zu besuchen ist. Dort
muss der User sich umstandlich eine
Liste mit anonymen Proxies von Hand
aus der Webseite kopieren, im Textedi-
tor speichern und dann in den Multi-
Proxy laden, Doch gerade die Hersteller-
Homepage gehdrt mit zahlreichen
Werbeeinblendungen und Cookies zu
den Seiten, wegen denen Surfer Anony-
misierungs-Software einsetzen sollten.
Anschliefend ist die Proxy-Liste auf
Verfiigbarkeit, Geschwindigkeit und
Anonymitit zu priifen. Die Eintrige las-
sen sich komfortabel verwalten und
tiberpriifen. Uber den Export der iiber-
priiften Liste lassen sich aktuelle Ver-
zeichnisse erzeugen und weitergeben.
Multiproxy kann lediglich Proxy-Server
verwalten und ansprechen. Das Blockie-
ren von Cookies oder die Verinderung
von Browser-Variablen ist nicht mog-
lich. Das ist fiir auf Anonymitit bedachte
User nicht akzeptabel. Allerdings wird
das Programm auch nicht als reines
Sicherheits-Tool beworben. Die Mog-
lichkeit, ausschlieflich anonyme Proxy-
Server anzuwihlen, ist nur ein Feature,
das fiir Anonymisierung sorgt. Die Aus-
wahl des Proxy-Servers kann entweder
zufillig oder nach Reaktionszeit erfol-
gen. Zusitzlich kann der Server in ein-
gestellten Sekundenintervallen auto-
matisch wechseln.
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In der Proxy-Liste testet Multiproxy die
Server automatisch auf Anonymitat.

Secretmaker 1.62

»Innovative Software-Losungen«, mit
denen Anwender sich »unbeschwert im
Internet bewegen kénnen«, verspricht
Secretmaker auf seiner Homepage
(www.secretmaker.com). Der PCpro-
Test zeigt jedoch: Das genaue Gegenteil
ist der Fall, denn die Software gewihr-
leistet die Sicherheit des Surfers nur
mangelhaft. Nach Installation, Schliissel-
anforderung und dem obligatorischen
Re-Boot startet das Programm automa-
tisch in der System-Tray. Secretmaker
dagegen maskiert die HTTP-Variablen
mithilfe so genannter Phantome und
gibt ihnen neue, nichts sagende Namen,
die keine Riickschliisse zulassen. Im Test
zeigt sich, dass dabei unter anderem
Domain- und Host-Name maskiert
werden, nicht aber die IP-Adresse des
Benutzers. Damit ist fiir die Sicherheit
des Surfers nichts gewonnen. Die Phan-
tom-Tabelle erweckt nur den Anschein,
als konnten noch Eintrige hinzugefiigt
werden, an der Weitergabe der eigenen
IP-Adresse lasst sich allerdings nichts
indern. Cookies blockt Secretmaker
dagegen mit einem eigenen Cookie Era-
ser sauber ab. Der Benutzer kann hier in
einem komfortablen Manager einzelne
Cookies auswihlen, die nicht geblockt
werden sollen. Die restlichen Eintrige
loscht Secretmaker temporir. Es fehlen
in dem Programm sowohl Hilfe, Instal-
lationsroutine als auch Informationen
tiber den Hersteller. Die Homepage halt
nur eine E-Mail-Adresse als einzigen
Kontakt bereit. Uber die Funktionsweise
des Programms gibt eine PDF-Datei auf
der Webseite Auskunft, die allerdings
durch das Fehlen von technischen Infor-
mationen negativ auffillt.

Der Cookle-Manager erlaubt das gezielte An-
und Abschalten von gespeicherten Cookies.

Sicherheit (60%) EEEES Sicherheit (60%) BEROOO Sicherheit (60%) BOODO
Bedienung (20%) EEEES Bedienung (20%) EROOD Bedienung (20%) EROO0O
Funktionsumfang (20%) EEEES Funktionsumfang (20%) EROOO Funktionsumfang (20%) BOOOO
Gesamturteil SEHR GUT Gesamturteil AUSREICHEND Gesamturteil MANGELGHAFT
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Stealther 2.6

Als lokaler Proxy-Server fir HTTP-
Anfragen wird Stealther nach der Instal-
lation im Browser eingetragen. Der Port
80 darf dabei nicht von einem anderen
Dienst belegt sein, sonst reagiert das Pro-
gramm mit einer Fehlermeldung. Das
macht die ansonsten gute Bedienung
zumindest bei der Installation etwas
unkomfortabel. Stealther leitet die
HTTP-Anfrage an einen offentlichen
Proxy-Server und maskiert so die Wei-
tergabe von IP-Adresse, Domain- und
Host-Name. In einem Proxy-Manager
konnen die verwendeten Server auf
Geschwindigkeit und Anonymitit getes-
tet und Eintrige geloscht oder neue hin-
zugefiigt werden. Cookies blockt das
Programm ebenfalls. In einem Manager
gibt der Benutzer zusitzliche Domains
an, von denen Cookies akzeptiert wer-
den. In der Experten-Registerkarte der
Einstellungen wihlt der Nutzer aus, nach
welchem Kriterium die Auswahl des
Proxy-Servers erfolgen soll. Am sichers-
ten ist die zufillige Auswahl bei jedem
Request. Aus Geschwindigkeitsgriinden
ist es sinnvoll, nur Server mit einer
schnellen Antwortzeit zu wihlen. Die
kostenpflichtige Vollversion von Steal-
ther (www.stealther.com) verschliisselt
im Super Stealth Mode den gesamten
Datenverkehr iiber mehrere hinterein-
ander geschaltete anonyme Super Stealth
Nodes in Verbindung mit 6ffentlichen
Proxies. Benutzer kénnen entscheiden,
ob sie Teil des Netzes werden wollen.
Dadurch erreicht das Programm die
zweitbeste Platzierung im Sicherheits-
test. Stealther kann auch als Proxy fiir
das gesamte Netzwerk fungieren. Dazu
muss der Anwender lediglich die IP-
Adressen aller erlaubten Rechner unter
Settings eingeben,

Verwendete Proxies lassen sich in einer
Liste verwalten und auf ihre Geschwindig-
keit iberpriifen.

Sicherhelt (60%) EEEEN
Bedienung (20%) EEEEO
Funktionsumfang (20%) W B W W O
Gesamturteil ‘SEHR GUT

Java Anon Proxy

Das Projekt »Anonymitat im Internet« der
Deutschen Forschungsgesellschaft ver-
birgt sich hinter Java Anon Proxy
(anon.inf.tu-dresden.de). Entwickelt wird
an der TU Dresden. Die in Java program-
mierte Software wird als lokaler Proxy-Ser-
ver in den Browser-Einstellungen eingetra-
gen. Die Internet-Kommunikation (HTTP,
HTTPs, FTP) lauft dann (Uber einen von
mehreren speziellen Java-Anon-Proxy-Ser-
vern, der Anfragen weiterleitet und fir die
Anonymisierung sorgt. Geplant ist das
Implementieren einer so genannten Mix-
Proxy-Kaskade (ber mindestens drei
unabhangige Proxies. Diese sollen von
unabhangigen Institutionen betrieben
werden. Dadurch ist eine Weiterverfol-
gung der Daten zwischen Client und
Webserver so gut wie unméglich, da
immer eine Station zwischengeschaltet
ist, die nur den jeweils anderen Server
kennt. Beteiligte Institutionen miissen
eine Selbstverpflichtung unterzeichnen,
weder Log-Files zu speichern noch Daten
mit anderen Mix-Diensten auszutau-
schen. In der gegenwartigen Version, die
flir jedes Java-fahige Betriebssystem vor-
liegt, ist der Mix allerdings noch nicht
implementiert. Die Moglichkeiten des Pro-
gramms sind aufgrund der Arbeitsweise
noch gering, und es muss auf die Integra-
tion der Mix-Proxy-Kaskade gewartet wer-
den. Darum wird Java Anon Proxy hier
auer Konkurrenz getestet. Der Benutzer
kann eine Liste von unterstitzten Proxies
herunterladen, eine Auswahl treffen oder
einen manuellen Server eingeben. Die fiir
die nahe Zukunft geplante Technik ist viel
versprechend, aufgrund der fehlenden
Umsetzung ist ein normaler Proxy-Mana-
ger mit Verbindung Gber anonyme Proxies
aber zur Zeit die bessere Alternative. Coo-
kies blockiert das Programm nicht.

Java Anon Proxy zeigt in einem Anonym-O-
Meter das aktuelle Schutzniveau an.
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TIPPS & TRICKS

Installationshilfe

Die Anonymizer lassen sich nicht so ein-
fach installieren wie Standardapplikatio-
nen. Der Anwender muss zuerst einige

Einstellungen im Browser verandern.

Einige der hier getesteten Programme wie
Anonymity 2.52 oder Multiproxy 1.2 benéti-
gen eine Anderung der Proxy-Einstellungen.
PCpro beschreibt, was genau bei der Instal-
lation fir die Browser Netscape, IE und
Opera zu beachten ist.

Internet Explorer

Offnen Sie das Menii Extras/Internetoptio-
nen. Wahlen Sie dort die Registerkarte Ver-
bindungen. Klicken Sie in der Liste der DFU-
Einstellungen auf die Verbindung, die Sie
verwenden mochten. Wenn Sie unterschied-
liche Verbindungen zum Zugang ins Internet
benutzen, sollten Sie die Proxy-Einstellun-
gen flr die anderen Verbindungen ebenfalls
andern. Klicken Sie anschlieBend auf Ein-
stellungen. Im Bereich Proxyserver wahlen
Sie Proxyserver verwenden und klicken
dann auf Erweitert.

Im folgenden Einstellungsmenii geben Sie
fir jeden Verbindungstyp die Adresse und
die Port-Nummer ein. Programme wie Ano-
nymity 2.52 oder Multiproxy 1.2 bendtigen
die Adresse des lokalen Rechners (entwe-
der 127.0.0.1 oder localhost) sowie die
jeweilige Port-Nummer.

Wenn Sie einen bestimmten anonymen
Proxy im Internet verwenden méchten, kon-
nen Sie die Adresse auch direkt eintragen.
Die Verbindung erfolgt dann ausschlieBlich
Uber diesen Proxy-Server.

Netscape 6

Offnen Sie mit Bearbeiten/Einstellungen
das Einstellungsfenster. Klicken Sie darin
auf den Bereich Erweitert und dann auf Pro-
xies. Tragen Sie hier 127.0.0.1 und die Port-
Nummer des verwendeten Programms ein.
Einige Programme unterstiitzen nur HTTP,
die anderen Protokolle sollten Sie in diesem
Fall frei lassen. Wahlweise kénnen Sie auch
den Namen eines anonymen Proxy-Servers
eintragen, wenn Sie keine spezielle Soft-
ware verwenden.

Opera

Offnen Sie mit Datei/Einstellungen das Ein-
stellungsmeni. Wahlen Sie den Eintrag Ver-
bindungen und klicken Sie dort auf Proxy-
Server. Geben Sie hier die jeweilige Adresse
oder 127.0.0.1 flr ihren Rechner sowie die
korrekte Port-Nummer ein.
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Laborergebnisse

Das PCpro-Labor testet alle Anonymisierer mit eigens in Java programmierten

dynamischen Webseiten. Die Tests finden unter Verwendung unterschiedlicher

Internet-Zugange und im LAN statt.

Um die Anonymisierungs-
funktionen der Programme
ausfiithrlich zu testen, wird im
PCpro-Labor ein Webserver
unter Windows 2000 Server
aufgesetzt. So konnen alle
wihrend den Internet-Sit-
zungen bei Betriebssystem
und Browser aus- und einge-
henden Daten protokolliert
werden. Die Ergebnisse las-
sen sich auf alle Windows-
Versionen iibertragen. Uber
Webseiten, die die Tester mit
Java-Server-Pages program-
mierten, werden alle Infor-
mationen iiber die iiberwach-
ten Clients angefordert, die
sich mit dem Server verbin-
den. Dazu gehoren sensible
Daten wie Rechner- und Ser-
vername, IP-Adresse sowie
der User-Agent. Eine weitere
im Labor erstellte Test-Web-
site versucht wiederholt,
Cookies zu setzen, diese zu
tibertragen, auszulesen und
auf die Festplatte der mit den
Anonymizern  versehenen
Rechner zu schreiben. Als
Client verwenden die PCpro-
Tester zuerst einen Compu-
ter unter Windows 2000, der
sich tiber eine ISDN- und
eine  Internet-by-Call-Ver-

bindung in das Internet ein-
wihlt. Von dort rufen die
Tester die Websites auf dem
PCpro-Labor-Server auf.

Als  zweiter  Test-Client
dient ein Rechner unter Win-
dows 2000 Server, der iiber
ein LAN und T-DSL mit dem
Internet verbunden ist. So
untersuchen die Tester zu-
sdtzlich iber Netzwerkmoni-
tor die tibertragenen Daten
sowie die angeforderten Ver-
bindungen und  Server.
Damit wird tberpriift, ob bei
den Testprogrammen wirk-
lich alle Daten den Rechner
verschliisselt verlassen. Die
Adressen der angesteuerten
Rechner zeigen auf, ob noch
zusdtzliche Verbindungen —
beispielsweise zum Hersteller
— aufgebaut werden. Auf
diese Weise kann auch das
Verhalten von PCs tiberpriift
werden, die {ber ein lokales
Netzwerk eine Verbindung in
das Internet aufbauen.

Installation

Unproblematisch  gestaltet
sich die Installation bei fast
allen Programmen. Lediglich
Secretmaker  verfiigt iiber
keine Installationsroutine
und verwendet einfach die
aufgerufene Datei. Wird das
Programm per CD aufgeru-
fen und diese danach ent-
fernt, lasst sich Secretmaker
nach dem nichsten Booten
nicht mehr starten. Freedom
Platinum benétigt ein zwei-
maliges  Re-
Booten, bevor

| irvan - i S . das Programm
<]
check i Queued 3 vl prowy. Nursbe of lasks o fashe 0 »
I : die Internet-
Prog Lt | erechingag :
) ) Thastion Tiiog Thromes T iomed -ﬁ VEl‘blﬂdung
0w 17072000172 (o 0
gf;f‘mﬁzw " R 3&2 erkennt. Auf
17.07.3 Yes R
Chrths i I it dem Testrech-
& riz2ani2 nxs WEANITL. Y 000002 e
D ome et 800 VOOMTL, Yes nwe ner mit T-DSL
o malhmvpszo 80 1707200172 Yes 000002 . .

Fee L TOHNTL. Yoo mme liuft Freedom

X1 N513426 @ O, Yes 0003 o d l

1117 1w k " r

e Dy wea 4 nicht, da laut
mesteen T AT Ve mnm, AJ—I Hersteﬂeranga—
4 ben nur DFU-

Programme wie Stealther 2.6 oder auch Free- Wihlzugang

dom 2.2 erlauben die Auswahl der Proxy-Server.

und TCP-/IP-
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Verbindungen  unterstiitzt
werden,.

Bei Programmen, die Ver-
bindungen iber anonyme
Proxy-Server herstellen,
hingt die Qualitit und
Geschwindigkeit hauptsiich-
lich von der Aktualitit der
Proxy-Listen ab. Im Test
kann dber die mitgelieferte
Auswahl  von  Multiproxy
zum Testzeitpunkt kein ein-
ziger Server erreicht werden.
Fiir wenig versierte Nutzer ist
dieses Programm damit nicht
zu  gebrauchen. Hervor-
ragend lost Stealther das
Problem: Mit einer Menii-
funktion kann eine aktuelle
Proxy-Liste vom Hersteller
angefordert werden. Diese
importiert das Programm
dann automatisch.

Anonymitat

Gewaltig variieren die Ano-
nymititsfunktionen im Test.
Java Anon Proxy und Multi-
proxy maskieren jeweils nur
IP-Adresse und Rechner-
name, lassen aber das Setzen
und Lesen von Cookies
uneingeschrankt zu. Sogar
einen Totalausfall leistet sich
Secretmaker, das als einziges
Programm im Test die IP-
Adresse unverindert weiter-
gibt. Zudem blockiert der
integrierte Manager lediglich
das Lesen und Schreiben von
Cookies. Vom Server gesen-
dete Daten lisst das Pro-
gramm trotzdem  durch,
sodass wihrend einer Session
ein Identifizieren moglich ist.
Alle anderen Programme im
Test blockieren die Java-
Applets konsequent, Bei eini-
gen Websites sind Cookies
allerdings notwendig, soll die
Site in  vollem Umfang
genutzt werden. Stealther
glinzt in diesem Punkt mit

wodurch
selektives Lesen,

Cookie-Control,
auch ein
Schreiben und Setzen von
Cookies méglich ist.
Datenverschliisselung {iber
mehrere Server unterstiitzen
lediglich Stealther und Free-

dom. Freedom iberlisst
deren Auswahl dem Benutzer
— als zweiter und dritter
Knotenpunkt sind im Test
allerdings nur zwei bis drei
Eintrige vorhanden. Steal-
ther sendet die Daten bei
jeder Anfrage iiber unter-
schiedliche, hintereinander
geschaltete Server.

Surfverhalten
Leicht beeintrichtigt wird aus
nachvollziehbaren Griinden
bei allen Programmen die
Surfgeschwindigkeit. Einzige
Ausnahme ist Secretmaker.
Eine realititsnahe Geschwin-
digkeitsmessung ist im Ver-
gleich allerdings nicht még-
lich, denn die Performance ist
abhingig vom ISP, den ver-
wendeten Proxy-Servern und
dem aktuellen Internet-Ver-
kehr. Diese Faktoren lassen
sich im Testlabor nicht kon-
trollieren. Bei verschliisselten
Datentibertragungen ist der
Geschwindigkeitseinbruch
am deutlichsten messbar.
Freedom erreicht im Test
trotzdem regelmifig kon-
stante, zufrieden stellende
Performance. Die Wartezei-
ten im Super Stealth Mode
von Stealther veranlasst die
PCpro-Tester hingegen teil-
weise zum Herunterschalten
in den normalen Tarnmodus
von Stealther. Fine Perfor-
mance-steigernde  Moglich-
keit stellt das Einschriinken
der verwendeten Proxy-Ser-
ver mit einer bestimmten
minimalen Antwortzeit dar.
Marco Zierl/OPU
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| Programm Anonymity 2,52 Freedom22 Multiproxy 1.2 Secretmaker 1.62 Stealther 2.6 lava Anon Proxy

Lbesmtute gt cebvgt  ousochend  mamselah sohgut  aulerHonkurene |

H'eis 35 Dollar (privat), 60 Dollar ~ Freeware 60 Mark jahrlich 80 Mark Freeware

it 65 Dollar (kommerziell) o

Iflmemel www.inetprivacy.com www.freedom.net www.multiproxy.org www.secretmaker.com  www.stealther.com anon.inf.tu-dresden.de

Info support@inetprivacy.com support@freedom.net  mike@multiproxy.org secretmaker.suppot@  thorsten@photono- jap@inf.tu-dresden.de
= secretmaker.com software.de

Unterstiitzte Protokolle

TP ® ® ] ®
HTTPS (secure HTTP) ® ® [ ] o) o) °
TP ) ® °® o o) ®

Sicherheits-Grundfunktionen
Blockieren der IP-Adresse

Blockieren des Host-Namens

Blockieren von neuen Cookies

Loschen existierender Cookies

Blockieren von Session-Cookies

| Verindem/Blockieren User-Agent

Mutomatischer Server-Wechsel méglich

(Mix-Kaskade)

Verwendung ausschlieBlich
anonymer Proxy-Server

® ® 00000 @

Qi0j0i0i®e ® @® O
e O 00000

0i0|0i0iI0O0ieie

Hintereinanderschalten mehrerer Server

(o]
[ ]

O

Verschliisselte Dateniibertragung

o

000

| Mischen anonymer Server und
verschliisselter Server

Tusatzfunktionen

®
©i0i0

o
o0

(ol {e]

Cookie-Manager o * ) L Es [ L ] ]
Proxy-Manager ) @ (Freedom Network) @ ) ® )
hinzufiigen, 1dschen, importieren :
Proxy-Geschwindigkeits-Test L] o L] [e] [ ] (o]
Proxy-Anonymitatstest L] o ® O @ ®
Als Proxy-Server im LAN einsetzbar L] (=0 ® O L L]
Proxy-Port wahlbar L ] e ® (o] o] [ ]
‘Browservariablen direkt veranderbar L ] o (9] ® Q o
Umschalten direkte Verbindung/ ® e o} ® L ] ®
sichere Verbindung
lusatzfeatures Favoriten-Liste in der Form Filler, Login-Mana- automatischer Download,
System-Tray mit direkter  ger, Personal Firewall, neuester Proxy-Server
Umschaltméglichkeitzu ~ E-Mail-Verschiiisselung,
bestimmten Proxies -AD-Manager, Verschiiis-
seln von News, IRC,
Teinet, Biockieren von
Spam, Keyword-War-
nung beim Obertragen
von persdnlichen Daten
8=ja O =nein
LAB NOTES

Anonymitat
st ein Grundrecht

\Wahrend die einen eine ausge-
gte Paranoia an den Tag
en, an der sich hervorragend
: erdienen lasst, denken andere,
wer nichts zu verbergen hat,
konne auf Anonymitat im Netz
Verzichten. »Das Recht auf in-
formationelle Selbstbestimmung
schitzt davor, aus dem Bereich

der Anonymitat in den einer per-
sonlichen Bekanntheit geriickt zu
werden«, entschied allerdings
schon 1994 der Bundesgerichts-
hof. Anonymitat im Internet ist
also ein Grundrecht. Liefen 1987
Barger noch Sturm gegen die
Volkszahlung, hinterlassen heute
viele Nutzer villig sorglos weit
sensiblere Daten fir ein Internet-
Preisausschreiben. Aber gerade
in einem weltweiten Computer-
Netz méchte ich gewahrleistet

sehen, dass nicht jeder auf
meine-Daten zugreifen kann. Hier
kénnen Anonymizer gute Dienste
leisten. Jeder Internet-Nutzer
kann sich so aktiv um seine in-
formationelle Selbstbestimmung
kimmern. Doch auch passiv
muss sie gewahrleistet sein: Wer
bei Preisausschreiben seine
Daten abgibt oder sich lautstark
in News-Foren auert, darf sich
spater nicht wundern, wenn er
Spam-Mails erhait.

Olaf Pursche, PCpro-Redak-
tion: »Anonymizer gehdren
nicht in die Schmuddelecke.«
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